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Network Verinize Ulasin

Security Services Services Troublshooting

* Gorunurluak (visibility) katmani, glivenlik peformance Network

ve izleme/analiz cihazlarini birbirine
baglayan cihazlardan olusan bir agdir. I Visibility |

Tap J Modular
* |stenilen hedeflere belirli bir trafigin e
gdnderilmesine olanak tanir. FEFIER
TR vewor [T (R

* Ag trafigini yonetir, cihaz kesintileri veya [T ORI

saldiri senaryolari icin gelismis
aksiyonlari ve yontemleri belirler.
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I Niagara Networks - Hizli Bakis

North America

Firma

* Genel merkez: San Jose, California

e 25 senelik deneyim, Interface Masters
markasinin dyesi.

 Olceklenebilir dagitik gorandrluk platformlari ve
SDN teknolojilerine odaklr.

e Tasarim ve uretimi ABD’de yapilmaktadir.
e /x24x365 Teknik Destek

meons Puke

GROUP = umivemsity

v Symantec.  verizon’

Coztimler
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lelekon

* En yenilikci olceklenebilir gdrinurlik coztmleri COR I linkedB) Spechumy  Gserssor
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Cozum Sagladigimiz Network Operasyonlari ve Guvenlik Zorluklari
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Kor Ag Bant Ag Yiikiinii Ag Ag
Noktalari Genisligini Cihaz Topolojilerinin Traginin
Aciga Verimli Hale Kapasitelerine Uzaktan Yonetimindeki
Cikarir Getirir Uygun Hale Yonetimini Karmasayi
Getirir Saglar Onler
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| Niagara Networks Urtin Portfoy
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Niagara
Visibility

Controller
Unified Virtual Switch
fabric Management

PASSIVE TAPS




I Uygulama Senaryolari: Out-of-Band vs In-line

OUT-OF-BAND
BAGLANTI mie

Client Router

Switch Server

Inline Security Tools
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IN-LINE T '\ /IV\
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BAGLANTI
D A J_L | =
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Router Niagara NPB Switch Data Center
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I Network Tap

Q Q IDSQQ DPI
= 1 1 1
Performance Performance Network IDS DPI

Monitoring Monitoring Monitoring

Client Tap Router Tap Switch

=

Network

Monitoring

|

[ enn

Server

« Aktif: Bakir ve fiber hatlar uzerindeki veriyi elektriksel olarak kopyalar.

» Pasif: Fiber hatlarda optik olarak veriyi kopyalar.
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I Network Bypass Switch

NORMAL OPERASYON

‘ Niagara Device 5
@ I
Router : Router

Router

[T T 1
Security Device

» Single Point of Failure Onleme
« Devreye Alma/Cikarma Kolaylastirma
» Pasif Bypass: Gug¢ kesintisinde dahi bypass

CIHAZ ARIZASI




I Network Bypass Switch

NORMAL OPERASYON

Normal ; A

n: Niagara Device
Router ; '

Operation ] v v

Firewall A

Router

CIHAZ ARIZASI

n’ Niagara Device

X

[ L 1]
[T ]

Firewall A

Router

Firewall B

 Yedeklilik/redundancy diizenleri uygulayarak giivenlik hizmetinin yiiksek kullanilabilirligini korur




I Network Packet Broker

Ingress Filter

+ Egress Filter
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Inline Security Tools
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» Trafigi L2-L4 filtreleyerek farkli portlara ayirma veya farkli portlardan birlestirme
* Trafigin tamamini veya filtrelenmis bir bolumunu kopyalama
 Trafigi farkli portlara dagitma
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I Network Packet Broker

100Gb Niagara Device ‘ 100Gb @ Y Nl . |, Bei C
-3 : — Router C Rl . ' MEENE Router
Router Router l
Iraffic Flow a, b, ¢ ’ o3 Traffic Flow a, b, ¢
............... ...
10Gb { 10Gb 10Gb - -1 I
: jm} =
MMV,[% T T m = ju}
[ EE . - |
11 LT T ] - :
Firewall 1 Firewall 2 Firewall 3 IF Firewall "
Monitoring Tools | ll:n“u- [::ll' is.:::;lilil'l.l:..;l
« Dusuk kapasitede birden fazla guvenlik cihazi arasinda yuk dengeleme
« Butun trafigin tek bir yol izlemesi yerine ilgili trafigin ilgili tool ya da cihaza gitmesini saglama
« Kopya trafiklerin tek merkezden alinarak yonetilmesi
[ J

Networke cihaz ekleyip ¢ikarmayi kolaylastirma
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Neden Network Packet Broker Kullanmali?

Trafigin yalnizca gereken kisminin ilgili cihaza iletilmesi ile throughput/kapasite/
disk vb. parametrelerden tasarruf.

PoC, Test Calismalari, Operasyonel Devreye Alma/Devreden Cikarma islemlerinin
konfiglrasyonla kesintisiz ve kolayca yapilabilmesi

Trafik kopyalamanin tek merkezden yonetimi ile kontrollu sekilde
gerceklestirilmesi ve diger cihazlarin bu isleme kaynak harcamasindan kacinilmasi

Gelismis ozellikleri sayesinde network ve sistemlerin yukunu azaltma
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I N2 Serisi— Moduler Cok Amacli

Bypass / packet broker / tap
4 adet cok amacli slot

Slotlarin birbirinden bagimsiz olarak
yukseltilmesi

1/10/40/100G icin tek bir platform

Non-blocking tasarim
160Gbps slot kapasitesi
1.2Tbs backplane kapasitesi

Hot-swap enerji besleme ve fan tasarimi

2845

Bypass / packet broker / tap
8 adet cok amacli slot
2845 ile ayni tasarim mimarisi

Gelismis trafik yonlendirme gorevleri icin
Packetron islemcisi




I N2 Serisi — Moduller

8x 100 / 1000BaseT
24x 1000BaseT

TAP / Bypass / NPB

8x 1G / 10G
Ax 40G

1x 100G NBP

Bypass / NPB

FTERILTET

2x 1G / 10G

1x 40G

1x 40G / 100G

1x 100G + 10x10G

Bypass / TAP

AAAA 8848
ceriieritd

4x 100FX
4x 1G / 10G
1 x 100G




| N2 Serisi - Packetron

Modiiler Cihazlarda Packetron Modilii ile: eme
« Paketlerin kirpilmasi, sadelestirilmesi, (.\; ‘;:.?\,: C‘}
mukerrerliginin giderilmesi (filtering, stripping, _,/_ /__/ Security
addition, packet slicing, de-duplication) I ;
« Netflow/IPfix olusturma | { =H Fi ’ i D
« L2-L4’e ek olarak uygulama seviyesinde filtreleme <= <> <> < .
. Veri MaSkeleme ‘b . ‘ ) Monitoring
» SSL/TLS Offloading =l Packetron
« Packetron lizerinde VMWare Hypervisor = P o SRy Performance
Data Center Network
SSL/TLS Decryption Packet Slicing Deduplication Netflow Metadata

Ty
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Stratejik Isbirliktelikleri

Niagara Networks Visibility Alliance Programi

» Kimse herseyi en iyi yapamiyor.

Kurumsal musteriler aglarinda 50’den fazla
markanin UrUnlerini beraber kullaniyorlar.

Herkes icin karsilikl yarar saglayacak ¢cozimler
e NPM, APM, UEM, DPI
* Netflow toplama ve analiz
e Paket toplama and analiz
« SSL Sifreleme, vb.

Urlin entegrasyonlari
e Sanal TAP
e Packetron Platformu
e IDS, IPS

Her gecen gln yeni isbirliktelikleri...

.
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@ I LATERAL MOVEMEMT CYREN SOLUTIONS :

NETSCOUT

) ACCEDIAN

' SKYLIGHT PVX

Allegro Packets

Network Multimeter

) FIREEYT

S

NETWORKS

[» FORCEPOINT

Q/ FlowTraqg

A Riverbed Company

— Flowmon

>
%7 WIDEFENSE memrinET

®uila

Quantea

plunk>
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I Network Bypass Urinleri

Masa ustu tipi
Dual bypass 1000BaseT

Rackmount tipi

6 adete kadar bypass segment
Bakir ve fiber (MM/SM)

4x 10G aggregation portu

Bakir portlari bypass, TAP ve
cihaz portu olabilir.

4 adete kadar 1G/10G bypass
segment

Segmentler siparis ile konfiglre
ellll

Aktif ve pasif TAP port opsiyonu
Split orani siparis ile konfiglre
ellll

Multimode 50/125 veya 62.5/125
Single-mode

AC veya DC

Moduler, 4 segmente kadar

1G / 10G / 40G /100G
Multimode 50/125 or 62.5/125
Single-mode

Opsiyonel donanim temelli
heartbeat modulu

Kolay degistirilebilir enerji
besleme ve fan Uniteleri




I Fixed Broker’lar

72 SFP/SFP+ port’a kadar
Lisans bazli 36 veya 72 port

Hot-swap enerji besleme ve fan
Uniteleri

4272 -72x 1G / 10G

48 SFP/SFP+ port’a kadar
6 x 40G QSFP port

Inline Security Tools

Lisans Bazli e T\
8 - 16 port ot 1\ O
16 - 24 port
24 - 48 port & )
40G port wemet S witch

Hot-swap enerji besleme ve fan
Uniteleri

4248-6XL —48x 1G/10G + 6x 40G

Data Cente
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I Fixed Broker’lar

e oy oo peokno Dby sty puoidres  poatsen

32 port’a kadar 40G veya 100G

Her hangi bir port 40G veya 100G
secilebilir.

Lisans bazli 16-32 port

Hot-swap enerji besleme ve fan
Uniteleri

4432 —32x 40G / 100G

Tumlesik Network Packet Broker ve entegre
(dahili) bypass segment’leri.

4 bypass segment’e kadar.
Bakir veya optik réle

Bypass portlari aktif TAP olarak konfigtire
edilebilir

Altif veya pasif TAP
Multimode 50/125 veya 62.5/125, Singlemode

Hot-swap enerji besleme ve fan Uniteleri

280x: Timlesik NPB ve Bypass Segment’leri
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I High Density Modduler Fiber Optik TAPs - 3225

Single mode / multimode

SR/LR/LR4 /SR4 /SR10
ﬁ ﬁ —/\— 1DSQ pPIQ —
SR4 ve SR10 MPO konnektor kullanir o o | == i == i == |
. _ ey e o el
Multiple split oranlari
90/10
= ool
/e = & 2 i
70/30 Client Router Switch Server

60/40
50/50

3225: 25 Pasif TAP’e kadar 1/10/40/100G
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Grow

Kapsamli Durum Bilgisi icin Katmanli Araylz Gorintuleri
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Topoloji goruntusu

Grup goruntusu
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Cihaz géruntusu
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Etkin Gorunurluk
Cozumleri ile
Aginizi Kontrol Edin
Guvenligi Artirin

Detayi bilgi icin:
Iletisim(@teslakom.com
www.teslakom.com
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