{ ) OSIRIUM PAS

Privileged Access Security
Ayricalikli Erisim Guvenligi

Degerli IT varliklarinizi koruyun,
operasyonunuzu hizlandirin

TeSlakom



Yonetilmesi gereken cok sayida servis ve cihaz O
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Cok sayida admin hesabi C
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GUvende ve verimli olmak ¢cok zor \




Desktop cihazlarda ayricalikli hesaplar C
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Lokal admin hesaplari siber saldirganlar i¢in cazip ve
savunmasiz giris noktalaridir. ..




T Operasyon ekipleri asirt yogunluktan sikayetci C

Sonu gelmeyen talepler ve guncellemeler...

From: HR

From: Audit Team
Subject: Please add a new starter

Subject: Please provide logs

H @ From: Finance H B From: CIO
| Subject: AWS Bill Info Needed H B Subject: New office needs set up
N H B
- From: CISO HE From: CEO
u Subject: Urgent! Firewall update H N Subject: 2020 Goal - Double Capacity
N H B
H B From: Sales o From: <everyone>
H N Subject: Is the E-Commerce site ok? L Subject: Please reset my account
N
--IIIIIIIIII E BB EEEEREERN,
E B B EEEEEEER E B B EEEEEEER
E BB EEEERN E BB EEEERN
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T Operasyon ekipleri asiri yogunluktan sikayetci G

Oysa bazi talepler hizli ve hatasiz sekilde ¢oztumlendirilebilir

From: HR From: Audit Team
Subject: Please add a new starter Subject: Please provide logs
u From: Finance H B From: CIO
| Subject: AWS Bill Info Needed H B Subject: New office needs set up
N H N
u From: CISO N From: CEO
| Subject: Urgent! Firewall update H N Subject: 2020 Goal - Double Capacity
N H N
H B From: Sales o From: <everyone>
H N Subject: Is the E-Commerce site ok? L Subject: Please reset my account
H N N
E BB EEEEERNR E BB EEEEERNR
E BB EEEEEEANERN E BB EEEEEEANERN
E B EEEEENERN E B EEEEENERN
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Ancak otomasyonun avantajlari verimli kullanilamaz O

Talepler birden fazla uzman admin’in onayini gerektirir

E From: HR
Subject: Please add a new starter o o o o
EEEEEEEEEEEN = % % %
E R EEEEAERNR
servicenow & Active Directory [ Office365 @B Exchange
O O O
=% = =%
@ on fazla admin ®breathe CITRIX - Jira

® Cok fazla giris yetkisi kontrolii
® Gok fazla gecikme
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% OSIRIUM
 §

IT ve is sUreclerini otomatiklestirin

)0 OSIRIUM

Paylasimli servis, uygulama ve cihazlarinizi koruyun

PRIVILEGED ACCESS
SEGURITY

>‘ OSIRIUM

Yardim masalarinin yukinu azaltin, lokal adminleri kaldirin
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@ OSIRIUM O

Paylasimli servis, uygulama ve cihazlarinizi koruyun

KULLANICILARI SIFRE ve KIMLIKLERDEN AYRI TUTUN
SADECE BELIRLI UYGULAMARA ERISIM I1ZNI VERIN

DENETIM ve ARASTIRMALAR ICIN OTURUMLARI KAYDEDIN

GENEL ve ORTAK GOREVLERI OTOMATIKLESTIRIN




4®, OSIRIUM O

‘ I'T ve is sureclerini otomatize edin ..

KARSILIKLI SISTEM SURECLERINI OTOMATIKLESTIRIN
KULLANICI ve YARDIM MASASINA GOREVLER DELEGE EDIN

KIMLIKLERI GUVENDE TUTUN

POTANSIYEL RISK ve MALIYETLERI AZALTIN




"’ OSIRIUM o

Yardim masalarinin yukunu azaltin, lokal adminleri kaldirin

LOKAL ADMIN HESAPLARIN| KALDIRIN
KULLANCILARI UYGULAMA BAZLI YETKILENDIRIN

ADMIN OLARAK CALISTIRILACAK UYGULAMALARI ONAYLAYIN

YARDIM MASASININ YUKUNU AZALTIN




N
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= Yenilikci Ayricalikli Erisim Yonetim
hakkinda uzun sureli bilgi birikimi

= Gartner Cool Vendor

= Guvenlik sturec otomasyonunda lider

= 2008'de kuruldu

= Genel Merkez Ingiltere

osirium.com



. OSIRIUM PAM

Privileged Access Management
Ayricalikli Erisim Yonetimi

Paylasimli servis, uygulama ve
cihazlarinizi koruyun

TeSlakom



Pek cok farkli cihaz/hizmetin ve yonetici hesabinin
karmasikligi goz onune alindiginda, cogu kurulusun
hangi ayricalikli hesaplara sahip olduklarini, bunlara
kimin erigtigini veya bu erisimi nasil kontrol
edecegini bilmemesi sasirtici degildir.
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Hesap kullanici ad ve sifreleri paylasihir, sifreler yeterince sik
guncellenmezse, denetciler sistemlerin ne kadar giivenli oldugunu

kanitlayamaz....
Admin hesaplarinin kontrolu sizde degilse, diger guvenlik araclari

guvensizdir, cunku bunlarin nasil yonetilecegini kontrol edemezsiniz.

& Admin_User
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Siber |

saldirilarin 5 ayricalikli kimlikleri
%o adreslerler.

Tam IT |

sorunlarinin ayricalikli kimlikler

%o

ile alakalidir.




Dogru Ayricalik
Dogru Kisiler
Dogru Zamanlama

Root Sunucu Erisimi

Spesifik Uygulama Calistirma

Spesifik Fonksiyon Uygulama

Ayricalikli Kullanici

4

\_

Normal Kullanicl




Ihtiyaciniz olan ¢6zim: Ayricalikh Erisim Yonetimi (PAM)
Geleneksel PAM cozumlerini uygulamaya almak ve yonetmek
kadar son kullanicr verimliligi ile iliskilendirmek de zordur.

((((>

Ayricalikls
Erisim
O Yonetimi




Yeni nesil PAM ¢ozdmu Osirium’un PxM platformu bu sorunlari ¢ozuyor.
Kurulumu ¢ok kolaydir ve minimum altyapi gereksinimine sahiptir.

PxM, kullanicilar ve sistemler arasinda oturur, boylece kullanicilar gercek
ayricalikli hesap detaylarina asla erisemez ve tum ayricalikli hesaplar icin bir

komut ve kontrol noktasi vardir.

OSIRIUM
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IDENTITY IN
1n0O 3104
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PxM platformu kullanildiginda, denetci ve yonetisim uzmanlarinin
ihtiyaclarini karsilamak icin analitik ¢oziimler, oturum kaydi,

gorev otomasyonu ve zengin denetim araclari gibi gelismis
yeteneklerin temelini olusturur.
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ANALITIK OTURUM
\ﬁ m 1l g KAYDI

COZUMLER

DENETIM

VE KONTROL = Q OTOMASYONU




" OSIRIUM PPA

Privileged Process Automation
Ayricalikh Siire¢ Otomasyonu

Otomatize IT ve is surecleri ile IT
yogunlugunu azaltin

TeSlakom



T Operasyon ekipleri asirt yogunluktan sikayetci C

Sonu gelmeyen talepler ve guncellemeler...

From: HR

From: Audit Team
Subject: Please add a new starter

Subject: Please provide logs

H @ From: Finance H B From: CIO
| Subject: AWS Bill Info Needed H B Subject: New office needs set up
N H B
- From: CISO HE From: CEO
u Subject: Urgent! Firewall update H N Subject: 2020 Goal - Double Capacity
N H B
H B From: Sales o From: <everyone>
H N Subject: Is the E-Commerce site ok? L Subject: Please reset my account
N
--IIIIIIIIII E BB EEEEREERN,
E B B EEEEEEER E B B EEEEEEER
E BB EEEERN E BB EEEERN
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: : o : : D)
I'T Operasyon ekipleri asiri yogunluktan sikayetci C
Bazi talepler hizl ve hatasiz sekilde ¢céziimlendirilebilir... EGER KONTROL EDERSENIZ!

From: HR From: Audit Team
Subject: Please add a new starter Subject: Please provide logs
u From: Finance H B From: CIO
| Subject: AWS Bill Info Needed H B Subject: New office needs set up
N H N
u From: CISO N From: CEO
| Subject: Urgent! Firewall update H N Subject: 2020 Goal - Double Capacity
N H N
H B From: Sales o M From: <everyone>
H N Subject: Is the E-Commerce site ok? L £ sybject: Please reset my account
N
--IIIIIIIIII E BB EEEEERNR
E BB EEEEEEANERN E BB EEEEEEANERN
E B EEEEENERN E B EEEEENERN

SONUC: DEGERLI iISLERE ODAKLANIN, RISKi DUSURUN, MALIYETiI AZALTIN

osirium.com
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Surecler neden otomatize edilmez?

Talepler birden fazla uzman admin’in onayini gerektirir

E From: HR
Subject: Please add a new starter o o o
EEEEEEEEEEN =% =% =%
E B EEEEERN
servicenow & Active Directory [ Office 365
O O
=% =%
@ on fazla admin ®breathe CITRIX

® Cok fazla giris yetkisi kontrolii
® Gok fazla gecikme

osirium.com
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. . . )
Geleneksel otomasyonun limitleri vardir O

Komut Yazma RPA

IT yoneticileri bash veya PowerShell kullanabilirler.  RPA araglari OCR ve belge taramalarina sahip olabilirler,

Ama bu riskli senaryolari nasil calistiklarini kimin ~ @ncak Active Directory gibi karmagik bir araca nasil -
bildigini kim bilebilir? baglanacaklarini ve bu araglarda nasil gezineceklerini

Admin hesabi kullanici adi ve sifresini gostermeden bllmlyorI?r. : : : .
lara qiris vapmavi nasil vénetivorlar? Ayrica, surekli olarak islenen belgeler ile beslenen makine
sunucu giris yapmay y y ' olmalari da amaclanmistir. IT Yoneticisinin gorevleri daha

Bir admin, hepsini otomatik hale getirmekiigin bir - ¢ark)idir ve degisken girdiler saglamak veya bir aractan

SUre(;te dokunulmasi gereken birden fazla sistem sonuglari dogrulamak igin genellikle operator

hakkinda yeterli bilgiye sahip mi? midahalesine ihtiya¢ duyar (6rnedin, Active Directory'de
giincellenen kullanicinin dogru oldugunu dogrulamak).

Cozim: AYRICALIKLI SUREC OTOMASYONU (PPA)

osirium.com



Ayricalikll Sure¢ Otomasyonu — G

Vaults

O
=

KULLANICI

Yardim Masasi

2\ T G

O
YONETICI
Onaylayici

Active Directory g

ServiceNow

Gl

A InfoBlox

—

Gorev Kitliphanesi
“System X"

O
F—

APP
KULLANICI cron, portal, 31
Entegrasyon ile party app (e.g. AD  ServiceNow InfoBlox “System X"

Gorevlere Baslar, ServiceNow)

Canli Kullanicilar Diger Kullanicilar

osirium.com



PPA Dashboard Ekran | @

Gorev erisimi role baglidir

Kullanicilar sadece izin
verilen islemleri yapabilir

Sunucuya veya tam
uygulamaya erismeye
gerek yok




PPA Gorevler Ekrani | @

Etkilesimli arayuz

OSIRIUM

PPA tarafindan belirlenen
kimlik bilgileri - kullanicilara
veya aga hicbir zaman
yayllmaz

Kullanici geri bildirim alir
ve secim yapabilir




PPA Aksiyon Log Ekran O

Gorev sureclerinin uctan
uca gecmisi

NNNNN

Tam sureci izlemek icin
bir goreve ekleyin

Amach

Birden cok sistemde I b
zengin denetim izi S ) |

osirium.com



i} O
PPA'den ONCE PPA'den SONRA

Gunluk saglik kontrolu
30 Dakika

Gunluk saglk kontrolu
10 Saniye

Senede 808 saat °

Osirium’un Sagladigi Otomasyon ile Kazanilan Zaman:
Senede 226 glin




9. OSIRIUM PEM

Privileged EndPoint Management
Ayricalikh Son Kullanici Yonetimi

Yardim masalarinin yukunu azaltin,
lokal adminleri kaldirin

TeSlakom



I'T yoneticilerinin isletmelerini ve ¢alisanlarini Uretken tutma
sorumlulugu vardir. Ancak genellikle “daha fazla glivenlik
saglamak” veya "kullanicilar icin hayati kolaylastirmak” arasinda

secim yapmak zorunda kalirlar..




Ornegin, cogu IT ekibi icin buyuk bir zorluk, kullanicilarin giivenilmeyen uygulamalari
yuklemelerini veya calistirmasini engellemektir.

Bunu, kullanicilarin admin ayricaliklarina erisimini kisitlayarak saglarlar.
Bu guvenlik i¢in iyi, ancak kullanicilar igin ¢ok kotu bir deneyim.

osirium.com 35




ste bir drnek: Burada kullanicinin bir uygulamayi admin olarak
calistirmasi gerekir, bunun icin sag tiklama veya icerik menusunu
kullanirlar. Daha sonra “Admin Olarak Calistir” tiklanir.

Google
Chrome

Open
I

filezilla

Pin to taskbar

] Restore previous versions
g Send to

TreeSizekre..

Cut
Copy

9 Create shortcut

IreeSizekred Delete

osirium.com



Windows, admin ayricaliklarina sahip kimlik bilgileri gerektiren Kullanici
Erisim Denetimi penceresini sunar. Kullanici bu yetkiye sahip olmadigi icin
IT yardim masasina ulasmasi onerilir. Bu ¢agrilari onlemek i¢in I'T birimleri
genellikle kullanicinin makinesinde yerel bir admin hesabi olusturur.

Yerel admin ¢ozum gibi gorunse de
cok onemli bir guivenlik agigidir.

Artik, IT hangi uygulamalarin
yUklendigini veya calistirildigini
bilemeyecek.

Ve bu sekilde potansiyel saldirilara
maruz birakan kotu amaclh yazilim
dahi yuklenebilecek...

osirium.com




@ AYRICALIKLI SON KULLANICI
YONETIMi (PEM) TAM

IHTIYACINIZ OLAN COZUM




Osirium PEM kullanicisiicin isler her zamankinden daha kolay.
Saga tikladiktan sonra “Admin Olarak Calistir” yerine “PEM
Kullanan Admin Olarak Calistir” secilecek.

Google

Chrome ope“

Open file location

Pin to taskbar

TreeSizekre...

o

ireesizekree ~

Restore previous versions

Send to

o i

osirium.com



UAC istemi gorundugunde, normal kullanici hesabi kimlik bilgilerini girerler.

Bu, onaylanan bir uygulama ise, normal sekilde calismaya devam ederler.

Yeni bir uygulamaysa, |'T den politikalarina eklemesini isteyebilir ve daha sonra
calismaya devam edebilirler; ve uygulamayi bir daha calistirmak istediklerinde tekrar
onay istemek zorunda kalmazlar.

Boylece kullaniclyr admin yapmak yerine uygulamanin ayricaligini artirilmis olur.

P oo e o S R
- PP

. UAC prompt Information G Program name:  Google Chrome
Verified publisher: Google LLC
File origin: Hard drive on this computer

You'll now be presented with a UAC prompt, you'll need to enter your own username and password. ) . ,
To continue, type an administrator password, and then click Yes.

[Tick here to stop seeing this message. 0K Close

Domain: GBC89787A39B14A

Connect a smart card

() Show details

osirium.com



IT yoneticisi acisindan durum nasil?

PEM, kullanicilarin hangi uygulamalari kullandiklarini takip etmek icin bir sure calisir.
Uygulamalar incelenir ve belirli sirUmlerin kullanimina izin vermek icin politikalar
olusturulur. Bu, PEM'in 6grenme modundan uygulamaya gecisinde, tum kullanicilarin
favori uygulamalarinin yardim masasindan bagimsiz kuruldugu anlamina gelir.

Policies

osirium.com
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OSIRIUM PAS

Ayricalikl Erisim Guvenligi - Degerli IT varliklarinizi koruyun, operasyonunuzu hizlandirin

. 6 PRVILESE LIFECyg -

PRIVILEGED ACCESS

SECURITY

Daha fazla bilgi icin hemen
bizimle iletisime gecin:

E-posta: iletisim@teslakom.com
Telefon: 0212 356 4646

TS lalkom

Fing Unigue Solutlions




